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Cybersikerhet, Al och resiliens

1 Erbjudandet i korthet

Med den hir utlysningen vill vi stirka industrins formaga att forebygga, uppticka och hantera
cyberhot samt utveckla sékra och tillforlitliga Al-baserade system. Projekten ska leda till resultat
som kan tas vidare till anvindning i industrin och dirigenom stidrka Sveriges konkurrenskraft och
digitala motstandskraft.

Ni kan soka finansiering for forsknings- och innovationsprojekt inom cyberséikerhet, Al och
resiliens. Projekten ska genomf6ras inom nagon av utlysningens tva inriktningar: Al som
mojliggorare for cybersidkerhet eller tillforlitlig och séker industriell Al

Vi riktar oss till konsortier med minst tva projektparter, dér minst en &r ett svenskt foretag.
Aktorer fran industri, ndringsliv, akademi, forskningsinstitut och offentlig sektor kan delta.
Projekten ska utga fran industrins behov och genomforas 1 samverkan.

Projektens 16ptid ska vara 12 till 24 ménader. Varje projekt kan soka mellan 1 och 10 miljoner

kronor i bidrag. Vinnovas bidrag kan uppga till maximalt 50 procent av projektets
stodberittigande kostnader.

2 Vad vill vi astadkomma med erbjudandet?

Utlysningen ska stirka industrins formaga att utveckla och anvinda sékra och tillforlitliga
digitala system, och moéta 6kade cyberhot i1 takt med ett vixande beroende av digital teknik.

Vad ska utlysningen astadkomma och vad
forvintas projekten uppni?

Med erbjudandet vill vi stimulera projekt som bidrar till 6kad sidkerhet, resiliens och
tillforlitlighet i digitala system 1 industrin. De ska ha potential att stirka Sveriges konkurrenskraft
och digitala motstindskraft.

Projekten ska utgé frdn tydliga behov 1 industrin och bidra till att:



utveckla 16sningar som stirker formagan att forebygga, uppticka och hantera cyberhot,
oka tillforlitlighet, sdkerhet och kontroll i industriell anvidndning av Al,

skapa resultat som kan implementeras i industrins verksamheter,

stidrka kompetens och samverkan mellan industri och cybersékerhetsexperter,

bidra till spridning och nyttiggérande av resultat dven utanfor projektet.

Projektens resultat ska kunna anvédndas och nyttiggoras inom svensk industri.

Utlysningens inriktningar

Utlysningen har tvé inriktningar, och projekten ska vara relevanta for ndgon av dessa:

o Al som majliggorare for cybersiikerhet, dir Al anvinds for att forebygga, upptéacka och
hantera cyberhot.

« Tillforlitlig och siiker industriell AI, med fokus pd robusta och sikra Al-16sningar i
industrins system.

Detaljerad information om respektive inriktning finns under avsnitt 11.

Hur bidrar utlysningen till hallbar
omstillning?

Genom att stirka sidkerheten och robustheten 1 digitala system bidrar projekten till en mer
tillforlitlig och effektiv digitalisering av industrin. Detta skapar forutsittningar for héllbar
tillvaxt, dar minskade storningar och 6kad resurseffektivitet stodjer omstillning i linje med
Agenda 2030. Jamstalldhet och klimatomstallning ska integreras bade i projektens genomforande
och 1 deras resultat.

Programmet Avancerad digitalisering

Utlysningen &r en del av programmet Avancerad digitalisering, en satsning fran Vinnova i
samverkan med industrin, som mobiliserar aktorer fran olika delar av samhéllet mot
gemensamma mal.

Avancerad digitalisering vill stirka den svenska forskningen och ska gora Sverige mer attraktivt
ndr det giller forsknings- och innovationsinvesteringar, och stimulera utvecklingen av avancerad
digital teknik. Programmet ska genomforas med langsiktighet och bidra till nyskapande,
mdjliggorande teknologier och utveckling av centrala kompetensomradden som moter industrins
behov.

Las mer om programmet pa Avancerad digitaliserings webbplats [Léank: https://www.avanceraddi
gitalisering.se/].



https://www.avanceraddigitalisering.se/

3 Vem riktar vi oss till?

Utlysningen riktar sig till konsortier med minst tva projektparter dar minst en dr ett svenskt
foretag. Aktorer fran industri, naringsliv, akademi, forskningsinstitut, offentlig verksamhet eller
myndigheter kan delta.

For att soka krdvs ett samarbete mellan minst tva juridiska personer.
Projektet ska:

e utgd fran tydliga behov hos industri eller ndringsliv,
¢ ha ett aktivt deltagande fran industriaktorer, sarskilt behovsdgare,
¢ bidra till kompetensoverforing mellan cybersdkerhetsexperter och industri.

Projektparter som soker bidrag ska vara svenska juridiska personer. Utldndska organisationer kan
delta om de har filial eller driftstélle i Sverige och projektparternas kostnader ar kopplade till
denna verksambhet.

Utlysningen riktar sig inte till enskilda organisationer, utan krdaver samverkan. Enskilda personer
eller enskilda firmor kan inte soka.

4 Vad finansierar vi?

Vi finansierar forsknings- och innovationsprojekt som bidrar till 6kad cybersdkerhet,
tillforlitlighet och resiliens i digitala system inom industrin, i linje med en av utlysningens tva
inriktningar.

Projekten ska utveckla 16sningar som stérker formégan att forebygga, uppticka och hantera
cyberhot, och bidra till sdker och tillforlitlig anvandning av Al i1 industriella tillimpningar.
Projekten ska utga fran industrins behov och ha potential att implementeras och anvindas i
industrin.

Exempel pa aktiviteter som ar
stodberattigade

o Utveckla och vidareutveckla tekniska 16sningar, metoder och arbetssétt inom
cybersédkerhet och industriell Al.

e Utveckla och verifiera 16sningar som stirker sdkerhet, tillforlitlighet och kontroll i1 digitala
system.

¢ Genomfora studier, tester och analyser for att identifiera risker, sarbarheter och behov.

o Utveckla och prova losningar i samverkan mellan industri och cybersidkerhetsexperter.

e Bidra till kompetensutveckling och kunskapsoverforing mellan projektparter.



Vi finansierar inte:

Rutinmissiga eller dterkommande forédndringar av befintliga produkter, tjanster eller
processer, utbildning, kurser, marknadsforing, forsdljning eller 16pande drift investeringar i
utrustning eller verktyg som inte ar kopplade till projektets forsknings- och
innovationsaktiviteter.

Vilka kostnader kan vi finansiera?

Viér finansiering omfattas av regler om statligt stod. Reglerna styr vilka slags kostnader som vi
kan finansiera. Dessa kallas stodberittigande kostnader.

I den hér utlysningen dr dessa typer av kostnader stodberattigande:

e Lonekostnader: Lonekostnader, inklusive arbetsgivaravgifter och andra 16nebikostnader.

e Utrustning, mark och byggnader: Instrument, utrustning och hyra for annan lokal &n
ordinarie verksamhetslokal.

¢ Konsult- och licenskostnader: Konsulttjanster, kunskap och patent som kopts eller anviands
pa licens fran en utomstiende aktor. Kostnader for konsulttjanster far utgdra maximalt 20
procent av en projektparts budget. Vid sdrskilda behov kan vi godta en hogre andel, under
forutséttning att detta motiveras 1 ansokan.

e Ovriga direkta kostnader: Till exempel materiel, forrddsartiklar och resor som ar
nddvindiga for att genomfora projektet.

¢ Indirekta kostnader (overhead): Kostnader som inte uppkommit som en omedelbar f6ljd av
men kan relateras till projektet, till exempel ordinarie lokaler. Indirekta kostnader fér
utgdra maximalt 20 procent av I6nekostnader. Universitet, hogskolor samt vissa
forskningsorganisationer och statliga myndigheter kan ha hogre nivéer.

For mer detaljerad information om vilka kostnader vi kan finansiera, se Anvisning till
stodberéttigande kostnader [Lénk: https://www.vinnova.se/sok-finansiering/regler-for-finansierin
g/allmanna-villkor/#stod].

Vilka krav galler for kostnader vi
finansierar?

For att era kostnader ska vara stodberittigande géller bland annat detta:

¢ De ska vara faktiska, skéliga och nédvindiga for aktiviteterna i1 projektet.

e De maste vara bokforda korrekt och pé separat projektkod i bokforingen. Ni fér inte ticka
projektkostnader med andra offentliga bidrag eller egna medel avsedda for andra projekt.

¢ Ni far inte ta upp ndgon annans kostnad som era egna.


https://www.vinnova.se/sok-finansiering/regler-for-finansiering/allmanna-villkor/#stod

For mer detaljerad information om vilka krav, begrdnsningar och undantag som géller, se vara
allménna villkor. [Link: https://www.vinnova.se/sok-finansiering/regler-for-finansiering/allmann
a-villkor]

S Hur stort bidrag ger vi?

Reglerna om statligt stod styr hur stor andel av kostnaderna vi kan finansiera. Detta bestims
individuellt for varje organisation. Vi skiljer darfor pa hur stort bidrag projektet kan fa och hur
mycket varje projektpart kan fa.

Hur stort bidrag kan projektet fa?

Vinnovas bidrag kan uppga till mellan 1 och 10 miljoner kronor per projekt och kan maximalt
uppga till 50 procent av projektets totala stodberéttigande kostnader. Utlysningens preliminira
totala budget dr 30 miljoner kronor.

Hur stort bidrag kan en deltagande
organisation fa?

Hur stort bidrag en deltagande organisation kan fa beror framst pa:

e organisationens storlek och verksamhet,
¢ vilka aktiviteter som organisationen ska genomfora i projektet.

Beskrivningar 1 kommande avsnitt om vilket stod vi kan ge ar forenklade. For fullstdndig
information, se Stodgrunder och stédnivaer for bidrag [Lank: https://www.vinnova.se/sok-finansi
ering/regler-for-finansiering/statligt-stod/#stodnivaer].

Stod till foretag for forskning

I den hir utlysningen ger vi stdd till industriell forskning.
Industriell forskning kan forenklat beskrivas som att soka ny kunskap genom planerad forskning

eller kritisk analys. Detta for att utveckla eller markant forbattra produkter, processer eller
tjdnster.

Hur stor andel av kostnaderna kan vi finansiera?


https://www.vinnova.se/sok-finansiering/regler-for-finansiering/allmanna-villkor
https://www.vinnova.se/sok-finansiering/regler-for-finansiering/statligt-stod/#stodnivaer

Organisationens storlek och typ av aktivitet avgor hur stor andel av kostnaderna som vi kan
finansiera. Detta kallas den maximala stodnivan.

Maximal stodniva for industriell forskning:

e Litet foretag 70 %
e Medelstort foretag 60 %
e Stort foretag 50 %

Situationer da vi finansierar en hogre andel

Om projektet omfattas av nagon av dessa bonusgrunder kan vi finansiera en hogre andel av
kostnaderna:

o Faktiskt samarbete: Viss nivd av samarbete mellan sma och storre foretag, mellan foretag i
tva olika europeiska lander eller mellan forskningsorganisationer och foretag.

¢ Spridning av resultat: Omfattande spridning genom exempelvis konferenser eller 6ppna
databaser.

e Annan bonusgrund.

Maximal stodnivé for industriell forskning med bonusgrund:

e Litet foretag 80 %
e Medelstort foretag 75 %
e Stort foretag 65 %

Stod till universitet, hogskolor och andra offentliga
organisationer

Vi ger dven stod till organisationer som inte bedriver ekonomisk verksamhet. Med det menas att
organisationen inte erbjuder en tjénst eller produkt pa en marknad. Hit rdknas oftast universitet
och hogskolor, forskningsinstitut och andra offentliga organisationer.

Det hir stodet omfattas inte av statsstodsreglerna. Vi kan dérfor finansiera upp till 100 procent av
en sddan organisations kostnader. Stodet kallas ofta inte statsstdd.”

Hur avgors om en organisation bedriver ekonomisk verksamhet?

En organisation som erbjuder ndgon form av tjinst eller produkt pd en marknad anses bedriva
ekonomisk verksamhet och kan inte beviljas den hir formen av stod.

Det har ingen betydelse hur organisationen finansieras: om den dr offentlig eller privat, eller om
den har ett vinstsyfte. Det spelar heller ingen roll vilken réttslig form verksamheten har, till
exempel om det &r ett aktiebolag, ett handelsbolag, en ekonomisk forening, en ideell férening
eller en stiftelse.



Om en organisation bedriver ekonomisk verksamhet avgors av deras ordinarie verksamhet, inte
av aktiviteterna i projektet.

En del organisationer bedriver bdde ekonomisk och icke-ekonomisk verksambhet, till exempel
forskningsinstitut. Da dr det viktigt att ni vet inom vilken av dessa verksamheter ni ansoker.

Ar ni osiikra pd om en organisation i ert projekt bedriver ekonomisk verksamhet, kontakta
utlysningsansvarig. Organisationen ansvarar dock sjélv for att bedoma om den bedriver
ekonomisk verksamhet.

6 Vad galler for att vi ska bedoma er
ansokan?

For att vi ska beddma er ansokan maste den uppfylla vissa formella krav. Ar kraven inte
uppfyllda, avslar vi ansdkan direkt.

Krav pa projektparter

Alla deltagande organisationer ska vara juridiska personer. Fysiska personer eller enskilda firmor
kan inte delta. Aven utléindska juridiska personer kan delta. Ddremot méste utlindska aktorer
som far finansiering av Vinnova ha filial eller driftstille i Sverige, och kostnaderna ska uppsta
hos filialen eller driftstéllet.

Den koordinerande parten ska vara en svensk juridisk person och bedriva verksamhet i Sverige.
Minst tva projektparter ska medverka 1 projektet. Detta inkluderar den koordinerande parten.
Olika delar av en organisation dr samma juridiska person och réknas som en projektpart,

exempelvis tva institutioner pd ett universitet. Olika foretag inom samma koncern riknas ocksa
som en projektpart.

Krav pa projektet

e Projektet far ansoka om hogst 10 miljoner kronor.
e Projektet maste starta tidigast 2027-03-24 och senast 2027-04-15.
e Projektet far inte ha paborjats innan ni ldmnat in er ansékan.

Krav pa ansokan

e Ansokan ska vara skriven pa svenska eller engelska.
¢ Ansokan ska folja anvisningarna under rubriken “Hur gar det till att ansoka”.



¢ Ansokan ska innehalla alla efterfrdgade bilagor.

7 Hur gar bedomningen till?

De ans6kningar som uppfyller vara krav gér vidare till bedomning. I bedomningen tittar vi pa hur
stor potential er idé har, hur realistisk den dr och vilka som ska genomfora projektet.

Vi tittar ocksa pa hur vl ert projekt integrerar jamstélldhet, bade i hur er projektgrupp ar
sammansatt och hur ni genomfor projektet. Genom att integrera kons- och genusperspektiv
utvecklas mer inkluderande och relevanta 16sningar. Det stirker bdde innovationsférméigan och
projektets resultat.

Jamstilldhet som verktyg f6r innovativ samhéllsutveckling [Lénk: https://www.vinnova.se/m/ja
mstalldhet-som-verktyg-for-innovativ-samhallsutveckling/]

Vad bedomer vi?

Niér vi bedomer ansokningar tittar vi pd tre huvudkriterier:

e Potential: Vi analyserar vilka effekter och vilket varde vi kan forvinta oss av projektet.

o Aktorer: Vi bedomer deltagarnas kompetens och forméga att genomfora projektet och na
onskade resultat och effekter.

e Genomforbarhet: Vi bedomer hur realistisk och trovérdig projektplanen dr, bade for att
genomfora projektet och for att uppna onskade resultat.

I den sammanslagna bedomningen av projektet sa viktas potential med 40% och Aktoérer och
Genomforbarhet med 30% vardera.

Potential (40%)

¢ Projektets potential att utveckla 16sningar, kunskap och kompetens som frimjar avancerad
digitalisering och fornyar svensk industri, i enlighet med den inriktning av utlysningen
som projektet valt.

e Hur nytidnkande projektforslaget &r i relation till befintliga 16sningar och pagdende storre
satsningar inom omradet.

e Hur sannolikt det ar att projektforslaget leder till ny kunskap och nya fardigheter som kan
anvéndas till uppskalning, implementering eller anvéindning av nya 16sningar som kan
paverka svensk industri.

e Hur vil perspektiv kring kon, genus och klimatomstillning har integrerats 1
projektforslaget, och vilken betydelse dessa har for projektets resultat.

Aktorer (30%)

e Projektparternas kompetens, troviardighet och forméga att genomfora projektet.


https://www.vinnova.se/m/jamstalldhet-som-verktyg-for-innovativ-samhallsutveckling/

e Konsortiets forankring i svensk industri inom vald inriktning, inklusive i vilken
utstriackning relevanta industriaktorer och behovsigare ar aktivt engagerade i projektet.

e Projektparternas formaga att samverka, sprida, nyttiggora, kommersialisera och
vidareutveckla de resultat och kunskaper som genereras i projektet, bdde inom de egna
organisationerna och utanfor konsortiet.

e Hur vil det ekonomiska bidraget, deltagande, makt och inflytande fordelas pd ett jimstéllt
sdtt 1 projektteamet.

e Hur vil behovet av konsulttjanster och licenser motiveras. Detta giller bara om en
projektparts konsult- och licenskostnader dverstiger 20 procent av projektpartens totala
budgeterade kostnader.

Genomforbarhet (30%)

e Hur vil projektplanen ar realistisk 1 forhallande till uppsatta mal, metoder, aktiviteter och
budget.

e De angivna projektparternas delaktighet och relevans i projektets olika arbetspaket och
aktiviteter.

e Hur vil projektplanen visar hur projektets 10sningar ska utvecklas, testas, verifieras eller
valideras.

e Hur vil projektplanen visar hur resultaten forankras, sprids och nyttiggors hos viktiga
aktdrer inom omradet.

e Hur goda forutséttningarna ar for att projektets resultat tas vidare och kommer till
anvindning efter projektets slut.

e Hur vil risker beskrivs och hanteras i projektets genomforande.

e Hur vil konsfordelningen 1 projektteamet och perspektiv kring kon och genus har
integrerats i projektplanen.

Hur bedomer vi?

Nar vi har fatt in ansokningarna granskar vi dem. Vi sorterar bort alla ansdkningar som &r
ofullstiandiga eller inte uppfyller vara krav.

De ansokningar som &r korrekta och fullstdndiga férdelas mellan olika bedomare och beddms 1
konkurrens med varandra. Bedomarna &r utsedda av oss utifran deras expertis inom omradet.
Varje ansokan bedoms av minst tre bedomare.

Nér bedomarna gatt igenom ansokningarna har vi ett bedomningsmote dér beddmarna
rekommenderar vilka ansdkningar som ska beviljas.

Vi kan dven komma att kalla till intervjuer innan vi fattar beslut.

Hur paverkar en organisations finansiella
status?



Innan vi beslutar om finansiering gor vi ocksa en samlad bedomning av den organisatoriska och
finansiella statusen hos de som far finansiering.

Vi anvinder oss av information som vi far fran kreditupplysningar, for ndrvarande fran Dun &
Bradstreet.

I var bedomning kontrollerar vi detta:

e Organisationer som beviljas finansiering for I16nekostnader ska vara registrerade som
arbetsgivare hos Skatteverket. Om en séddan registrering inte finns nér vi fattar beslut, ska
ni kunna visa att en anméilan gjorts. Vi godkdnner inte retroaktiv registrering.
Organisationer ska inte vara pd obestand, eller genomga likvidation eller
foretagsrekonstruktion. De ska heller inte ha obetalda skulder av betydelse hos
Kronofogdemyndigheten.

Projektledaren ska vara anstélld hos en projektpart, allra helst den koordinerande parten.
Aktiebolag ska inte ha forbrukat hélften eller mer av sitt aktiekapital.

Vi kan ocksa be sma och medelstora foretag visa att de har ekonomisk tdckning att
genomfora projektet.

8 Vad hander nar vi beslutat om er ansokan?

Nér vi bedomt alla ansokningar, skickar vi ett beslut dér vi antingen beviljar eller avslar er
ansokan. Eftersom ans6kningarna bedoms i konkurrens kan ni fa avslag trots att ni uppfyller alla
krav och kriterier.

I beslutet anger vi hur stor andel av kostnaderna vi tacker for varje organisation.

Ni kan inte 6verklaga vart beslut, men ni dr vilkomna att ansoka till oss igen vid ett annat
tillfalle.

Vad galler om ni beviljas finansiering?

Om vi beviljar er ansokan méste ni folja véra allménna villkor for bidrag. Villkoren innehaller
bland annat detta:

o Att ni ska underteckna ett sarskilt dokument dér ni godkanner er medverkan och atar er att
genomfora projektet.

e Att ni ska rapportera hur det gér, era kostnader och uppnidda resultat till oss under
projekttiden.

e Ar ni flera parter maste ni ha ett skriftligt projektavtal som reglerar era inbdrdes rittigheter
och skyldigheter i projektet. Alla parter méste underteckna avtalet innan ni skickar in er
forsta lagesrapport. Eftersom det kan ta tid att ta fram och forhandla ett avtal
rekommenderar vi att ni borjar med detta sa snart som mojligt.



e Hur resultatet ska komma till anvindning samt att vetenskaplig publicering ska ske med
oppen tillgang si att resultaten gors fritt tillgangliga for alla.

Se véra allménna villkor [Lénk: https://www.vinnova.se/sok-finansiering/regler-for-finansiering/
allmanna-villkor]

Ni behover dven f6lja de sérskilda villkor som géller for den har utlysningen:

Projektet ska vid inbjudan frén programchefen delta i relevanta evenemang inom programmet
Avancerad digitalisering och pé sa sitt bidra till kunskapsspridning inom svensk industri i
enlighet med programmets syfte.

Vid information om projektet och vid varje offentliggérande av projektresultat ska det anges att
arbetet utforts med stod fran Vinnova (pa engelska aterges namnet med Sweden’s Innovation
Agency) inom programmet Avancerad digitalisering. Med offentliggérande avses till exempel
publicering, oavsett medium, och muntliga presentationer.

Vi kan dven besluta att lagga till kompletterande sirskilda villkor for enskilda projekt. De
framgar 1 sa fall av beslutet.

Kan ni behova betala tillbaka bidrag?

Om ni fatt mer pengar én vad ni har rétt till eller om ni inte foljer véra villkor, kan ni bli
aterbetalningsskyldiga.

9 Hur gar det till att ansoka?

For att soka finansiering fyller ni i en ansdkan 1 var e-tjénst. [ ans6kan svarar ni péd frigor om
projektet, deltagande organisationer och budget.

Till ansokan bifogar ni 4ven dessa bilagor:

Projektbeskrivning: Far maximalt omfatta 10 stiende A4-sidor med enspaltig 11 punkters text.
Projektbeskrivningen ska f6lja mallen som finns langre ned pa denna webbsida.

Projektsammanfattning: Bifogas i sdrskild bilaga. Far maximalt omfatta 1 stiende A4-sida.
Projektsammanfattningen ska kunna delas med programmets externa programrad och ska déarfor
inte innehalla konfidentiella eller andra kénsliga uppgifter. Bilagan ingér inte 1
beddmningsprocessen. Projektsammanfattningen ska f6lja mallen som finns ldngre ned pa denna
webbsida.

CV-bilaga: CV:n for projektledaren och samtliga nyckelpersoner. Bilagan forvéntas inkludera
minst ett CV per projektpart. Varje CV far maximalt vara 1 A4-sida med 12 punkters text. CV-
bilagan ska f6lja mallen som finns lingre ned pa denna webbsida.


https://www.vinnova.se/sok-finansiering/regler-for-finansiering/allmanna-villkor

Sa har fyller ni i ansékan i vér e-tjdnst [Lank: https://www.vinnova.se/sok-finansiering/sa-har-fyl
ler-du-i-ansokan/]

Sa hir gar det till att ansdka och rapportera [Lank: https://www.vinnova.se/sok-finansiering/sa-ga
r-det-till-att-soka-finansiering-och-driva-projekt/|

Hur lang tid tar ansokan?

Téank pa att det tar tid att géra en ansdkan. Att fylla i mallar kan ta flera dagar, eftersom det
bygger pa analyser ni ska gora.

I var e-tjénst kan ni borja fylla i uppgifter och sedan fortsitta vid ett senare tillfalle. Ni kan ocksa
dela ut behorigheter till andra som ni vill ska bidra 1 ans6kan. Nir ansékan ér fardig klarmarkerar
ni den.

Ni kan ndr som helst 14sa upp ansdkan och gora éndringar, dnda fram till sista ansdkningsdag.
Om ni laser upp ansokan, méste ni sedan klarmarkera den igen for att den ska registreras nér
utlysningen sténger.

10 Vad hiander nir utlysningen stangt?

Niér utlysningen stinger registreras er ansdkan. D4 skickar vi en e-postbekriftelse till den som
star for anvéndarkontot samt till projektledaren och firmatecknaren. Om ni inte har fatt en
bekriftelse inom 24 timmar efter att utlysningen stingt, hor av er till oss.

Naér utlysningen sténgt kan ni inte dndra nagot i ansdkan. D& kan ni bara komplettera om vi ber
om det.

Vem kan lasa er ansokan?

Er ansokan kommer att lésas av medarbetare pd Vinnova och de bedémare som medverkar i den
hér utlysningen. Alla arbetar under tystnadsplikt.

Ansokningar som ldmnas in till oss blir allmdnna handlingar. Det innebar att vi méste 1dmna ut
dem om de efterfragas. Men vi sekretessbeldgger vissa typer av uppgifter om det kan antas
innebéra ekonomisk skada for den enskilde om de ldmnas ut. Det giller uppgifter om affars- och
driftférhallanden, uppfinningar eller forskningsresultat.

Allménna handlingar och sekretess [Lénk: https://www.vinnova.se/om-oss/vart-uppdrag/regler-s
om-styr-var-verksamhet/allmanna-handlingar-och-sekretess/|

11 Utlysningens inriktningar


https://www.vinnova.se/sok-finansiering/sa-har-fyller-du-i-ansokan/
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https://www.vinnova.se/om-oss/vart-uppdrag/regler-som-styr-var-verksamhet/allmanna-handlingar-och-sekretess/

Projekt som finansieras inom utlysningen ska mota de utmaningar inom cybersékerhet och
tillforlitlig Al som foljer av en dkande digitalisering i industrin. I takt med att digitala system blir
mer komplexa och integrerade okar bade beroendet av dessa system och sarbarheten for
storningar, angrepp och fel.

Cybersikerhet och digital resiliens dr avgorande for industrins konkurrenskraft och forméga till
omstdllning. Utvecklingen av Al innebir samtidigt nya mdjligheter att hantera
sakerhetsutmaningar, men stiller ocksa dkade krav pa tillforlitlighet, sdkerhet och kontroll i
digitala system.

Utlysningen har tvé inriktningar: AI som mdjliggorarare for cybersikerhet och tillforlitlig och
sdker industriell Al

Al som mojliggorare for cybersakerhet

Bakomliggande behov

Industrin har ett vixande behov av 16sningar som kan stérka cybersékerhet i komplexa digitala
system. Antalet cyberhot 6kar och systemen fordandras kontinuerligt, vilket gor det svart att
uppratthélla en hog sdkerhetsniva. Samtidigt ar bristen pa kompetens inom cybersidkerhet stor.

Det finns dérfor behov av 16sningar som kan automatisera och effektivisera sdkerhetsarbetet, och
minska beroendet av manuella insatser 1 kritiska processer.

Vad projekten ska bidra till

Projekt inom denna inriktning ska anvénda Al for att forebygga, upptdcka och hantera cyberhot.
De ska utveckla I6sningar som stérker cybersdkerhet och hantering av komplexa datafloden.

Det kan till exempel handla om:

e automatiserad overvakning och analys av hot och risker,
o forbittrad upptéckt av sarbarheter och incidenter

¢ 16sningar for snabbare respons och éterstillning vid storningar.

Fokus ér 16sningar som kan bidra till mer automatiserade och robusta sékerhetsprocesser.

Forvantade effekter

P4 kort sikt ska projekten bidra till 6kad sidkerhet och battre hantering av risker och storningar i
digitala system.

Pa liangre sikt ska projekten bidra till att stirka Sveriges forméga att utveckla och anvinda
avancerade cybersidkerhetslosningar. De ska ocksé 6ka samverkan och kompetensoverforing
mellan industri och cybersidkerhetsaktorer.



Tillforlitlig och saker industriell Al

Bakomliggande behov

Den 6kade anvindningen av Al i industrin skapar ett behov av att sdkerstélla att systemen ar
tillforlitliga, sdkra och mojliga att kontrollera. Detta géller sarskilt i komplexa digitala miljoer
dér system samverkar och dér fel eller brister kan fa stora konsekvenser.

For att kunna 6ka anvéndningen av Al kridvs metoder och 16sningar som sékerstéller sparbarhet,
robusthet, tillit och skydd mot angrepp och systemfel.

Vad projekten ska bidra till

Projekt inom denna inriktning ska utveckla robusta och sékra l6sningar for industriell Al. De ska
bidra till att oka tillforlitlighet, sdkerhet och kontroll i Al-baserade system.

Det kan till exempel handla om:

e metoder fOr att sdkerstélla kvalitet, sparbarhet och sidker hantering av data,
e l9sningar for att verifiera och validera Al-system
e hantering av komplexa systemmiljoer dir flera komponenter samverkar.

Projekten ska bidra till att minska sarbarheter och dka tilliten till Al-baserade 16sningar 1
industrin.

Forvantade effekter

Pa kort sikt ska projekten bidra till 6kad anvéndning av sékra och tillforlitliga Allosningar i
industrin.

Pé langre sikt ska projekten bidra till 6kad digital resiliens, stirkt konkurrenskraft och ett mer
robust och innovativt ekosystem for digitala losningar.
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