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VINNOVA

Sveriges innovationsmyndighet

Digital resiliens, Al och
cybersakerhet for
konkurrenskraftig industri

Utlysningstext for erbjudandet

Tips: For att skapa en PDF med all information om erbjudandet klickar du Ctrl+P
och valjer PDF for att spara innehallet.

1 Erbjudandet i korthet

| denna utlysning vill vi finansiera projekt som anvander Al for att férebygga,
upptacka och hantera cyberhot eller utvecklar [6sningar som gér Al-system
tillforlitliga och sékra mot angrepp och stérningar. De ska drivas av industrins
behov och genomforas i samverkan mellan minst tva aktorer, varav minst ett
svenskt foretag.

Utlysningen har tva tematiska inriktningar och ditt projekt ska adressera en av
dessa:

e Al som mojliggbrare for cybersékerhet
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o Tillforlitlig och séaker Al
| avsnitt 11 finns en mer utforlig beskrivning av inriktningarna.

Utlysningen riktar sig till konsortier med minst tva projektparter, dar minst en ar ett
svenskt foretag. Ovriga projektparter kan komma fran industri, naringsliv, akademi,
forskningsinstitut, offentlig verksamhet eller myndighet. Projekten ska drivas av
industrins och naringslivets behov, och behovsédgaren ska vara aktivt engagerade.

Projekten ska vara mellan 12 och 24 manader. Varje projekt kan s6ka mellan 1
och 10 miljoner och utlysningens totala budget ar 50 miljoner kronor. Vinnova kan
finansiera upp till 50 % av projektets totala stédberattigande kostnader. For
detaljerad information om villkor fér respektive projektpart hanvisas till avsnitt 5,
"Hur stort bidrag kan vi ge?”.

Utlysningen ar en del av programmet Avancerad digitalisering, ett industridrivet
program for att framja Sveriges och den svenska industrins formaga att skapa
framtidens digitala l6sningar. Projekten som finansieras ska bidra till Sveriges
gemensamma formaga att skapa och nyttja digitaliserings mojligheter.

Viktiga datum

Utlysningen stanger: 9 april

Beslut meddelas: 17 juni

Projektstart tidigast: 22 juni

Projektstart senast: 1 september 2026

Projektslut senast: 1 september 2028

2 Vad vill vi astadkomma med
erbjudandet?

| denna utlysning vill vi finansiera projekt som utvecklar ny kunskap inom
avancerad digitalisering for svensk industri. Utlysningen fokuserar pa projekt som:

Anvander Al for att stérka cybersékerhet genom automatiserad dvervakning,
riskhantering och sjalvlarande sékerhet.

Utvecklar tillforlitliga och robusta Al-l6sningar med hog sparbarhet och sakerhet.
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Projekten ska 0ka industrins férmaga att implementera avancerad digitalisering pa
ett sakert satt, och samtidigt stérka Sveriges konkurrenskraft och digitala
motstandskraft. De ska framja férnyelse och innovation inom och vara relevanta for
nagon av utlysningens tva tematiska inriktningar.

Projektens resultat ska ha god potential till nationell och internationell
genomslagskraft och spridning for att ge kompetenshdjande effekter hos fler éan de
parter som medverkar.

Utlysningens tva inriktningar ar:

e Al som mojliggorare for cybersakerhet. Projekt inom denna inriktning ska
anvanda Al for att férebygga, upptacka och hantera cyberhot. De ska framja
utvecklingen av Al-baserade Idsningar som stéarker cybersakerhet och
automatiserar hantering av komplexa datafléden. Med innovation och 6kad
anvandning av avancerade Al-verktyg ska projekten stimulera utvecklingen av
tekniska lésningar fér automatiserad 6évervakning och riskhantering samt
organisatoriska modeller for effektiva och sakra processer. | fokus ar
sjalvlarande sékerhet som mojliggbér sémlds autentisering, behdrighetskontroll
och incidentrespons — utan mansklig inblandning. De finansierade projekten
ska vagen mot nasta generations cybersakerhet.

e Tillforlitlig och sdker Al. Projekt inom denna inriktning ska utveckla robusta
och sékra Al-lésningar som tal angrepp och stérningar. Projekten ska
mojliggdra séker och tillforlitlig Al-anvandning i industrin. Den snabba
okningen av Al i olika tillampningar skapar ett grundlaggande behov av
tillférlitlighet, sékerhet och kontroll, till exempel | komplexa miljéer dar flera
Al-agenter samverkar. Nar beroendet av metoder som inte uppfyller krav pa
sakerhet, sparbarhet och tillit minska kan implementering av Al accelereras pa
ett ansvarsfullt satt. Det kan ocksa ge naringslivet tillgang till expertis och
innovativa l6sningar som hojer den generella sédkerhetsnivan.

For detaljerad information om respektive inriktning, Ias avsnitt 11 langre ner i
texten.

Programmet Avancerad digitalisering

Utlysningen ar en del av programmet Avancerad digitalisering, en satsning fran
Vinnova i samverkan med industrin, som mobiliserar aktorer fran olika delar av
samhallet mot gemensamma mal.

Avancerad digitalisering vill stérka den svenska forskningen och ska géra Sverige
mer attraktivt nar det galler forsknings- och innovationsinvesteringar, och stimulera
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utvecklingen av avancerad digital teknik. Programmet ska genomféras med
langsiktighet och bidra till nyskapande, moéjliggérande teknologier och utveckling av
centrala kompetensomraden som moéter industrins behov.

Las mer om programmet pa

Avancerad digitaliserings webbplats [Lank:

https://www.avanceraddigitalisering.se/l

Bidra till en hallbar systemomstallning

Eftersom Vinnova har i uppdrag att framja hallbar tillvaxt och systemomstéalining,
ska ert projekt ocksa bidra till 6kad jamstalldhet och klimatomstalining. Vi utgar
fran FN:s globala hallbarhetsmal, definierade i Agenda 2030. Déar fokuserar vi pa
tva perspektiv: jamstalldhet och klimatomstallning.

Det betyder att jamstalldhet och klimatsomstéalining ska integreras i bade hur er
projektgrupp & sammansatt och i det tankta resultatet av ert projekt.

Jamstalld finansiering_av innovationer
[Lank: /m/jamstalld-innovation/]

En innovativ kraft i hallbar varld
[Lank: /link/ebc9ff8b6dab418dabfb38c81c25f433.aspx]

Tillgangliggora vetenskapliga publikationer och resultat

Den har utlysningen ska aven bidra till att tillgangliggéra resultat foér alla. Darfor
ska all vetenskaplig publicering ske med 6ppen tillgang. Nar resultat fran forskning
och innovation gors fritt tillgangliga kan fler bidra till att I6sa samhallsutmaningar.

3 Vem riktar vi oss till?

Utlysningen riktar sig till konsortier med minst tva deltagare dar aktorer
fran industri, naringsliv, akademi, forskningsinstitut, offentlig verksamhet,
myndigheter eller ekonomiska féreningar kan inga.

Projekten ska utga fran industrins behov och genomféras av svenska foretag. Andra
aktorer kan inga i konsortiet, till exempel akademi, forskningsinstitut och offentlig
sektor. Alla deltagande parter kan vara foretag.
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Varje projektpart som stker bidrag ska vara en svensk juridisk person. Utlandska
organisationer med filial eller driftstalle i Sverige likstélls med svensk juridisk
person, under forutsattning att projektkostnaderna kan hanféras till filialens eller
driftstéllets verksamhet.

4 Vad finansierar vi?

Vi finansierar aktiviteter for forsknings- och innovationsprojekt inom
en av utlysningens inriktningar. Las om inriktningarnas syfte i avsnitt 2.

Exempel pa aktiviteter som ar stodberattigande:

Utreda tekniska och designmassiga férutsattningar.

Utveckla prototyper eller demonstrationsversioner av produkter och tjanster. Det
kan innefatta pilotarbete, testning och validering.

Undersdka och utveckla produktionsmetoder.
Planera och genomféra studier och tester for att verifiera en innovation.

Utreda marknadsmassiga forutsattningar, till exempel identifiera kunder,
kundbehov, mdjliga samarbetspartners och konkurrenter.

Vi finansierar inte rutinmassiga eller aterkommande andringar av befintliga
produkter, tjanster, tillverkningsmetoder eller tillverkningsprocesser.

Vi finansierar inte heller utbildningsinsatser, kurser, marknadsféring, férsaljning,
[6pande drift, kvalitetssakring, certifiering, investering i utrustning och verktyg samt
immaterialrattsliga strategier och skydd.

Projektens langd ska vara mellan 12 och 24 manader.

Vilka kostnader kan vi finansiera?

Var finansiering omfattas av regler om statligt stod. Reglerna styr vilka slags
kostnader som vi kan finansiera. Dessa kallas stddberattigande kostnader.

| den hér utlysningen ar dessa typer av kostnader stddberattigande:

Lonekostnader: Lonekostnader, inklusive arbetsgivaravgifter och andra
I6nebikostnader.
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Utrustning, mark och byggnader: Instrument, utrustning och hyra fér annan lokal
an ordinarie verksamhetslokal.

Konsult- och licenskostnader: Konsulttjanster, kunskap och patent som képts eller
anvands pa licens fran en utomstaende aktor. Kostnader for konsulttjanster far
utgdra maximalt 20 procent av en projektparts budget. Vi kan godta en hégre andel
an 20 procent vid sarskilda behov. Ni maste da motivera behovet av konsultinsatser
i anstkan. Denna motivering vags in i var bedéomning.

Ovriga direkta kostnader: Till exempel materiel, férradsartiklar och resor som &r
nodvandiga for att genomféra projektet.

Indirekta kostnader (overhead): Kostnader som inte uppkommit som en omedelbar
féljd av men kan relateras till projektet, till exempel ordinarie lokaler och stadning.
Indirekta kostnader far utgéra maximalt 30 procent av I6nekostnader. Universitet,
hoégskolor samt vissa forskningsorganisationer och statliga myndigheter har hégre
maxgranser beroende pa typ av verksamhet.

For mer detaljerad information om vilka kostnader vi kan finansiera, se

Anvisning till stédberattigande kostnader
[Lank: /link/bb85799ded6e400880ff7/d2bd447ac3a.aspx]

Vilka krav géller for kostnader vi finansierar?
For att en kostnad ska vara stodberattigande maste den vara:

e nodvandig for aktiviteterna i projektet

» bokford korrekt och separat fran organisationens 6vriga kostnader.
En organisation far heller inte ta upp nagon annans kostnader som sina egna.

Foér mer detaljerad information om vilka krav, begransningar och undantag som
géller, se

Anvisning till stédberattigande kostnader
[Lank: /link/bb85799ded6e400880ff7d2bd447ac3a.aspx]

9 Hur stort bidrag ger vi?

Reglerna om statligt stdéd styr hur stor andel av kostnaderna som vi kan finansiera.
Detta bestams individuellt for varje organisation. Vi skiljer darfér pa hur stort bidrag
projektet kan fa, och hur mycket varje projektpart kan fa.
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Hur stort bidrag kan en projektpart fa?

Vinnovas bidrag kan uppga till mellan 1 och 10 miljoner kronor per projekt, och
kan maximalt uppga till 50 procent av projektets totala stodberattigande
kostnader.

Hur stort bidrag varje deltagande projektpart kan fa beror framst pa:
e partens storlek och verksamhet
e vilka aktiviteter som parten ska genomféra i projektet.

Beskrivningar i kommande avsnitt om vilket stdd vi kan ge ar férenklade. For
fullstdndig information, se

Stédgrunder och stédnivaer for bidrag
[Lank: /link/d492e90d7a5449a0bd/116d36b78cd9a.aspx]

Stod till foretag som bedriver forskning och utveckling

| den har utlysningen ger vi stdd till industriell forskning eller experimentell
utveckling.

Industriell forskning kan férenklat beskrivas som att séka ny kunskap genom
planerad forskning eller kritisk analys for att utveckla eller markant férbattra
produkter, processer eller tjanster.

Experimentell utveckling kan férenklat beskrivas som att kombinera, forma och
anvanda befintliga kunskaper for att ta fram nya eller foérbattrade produkter,
processer eller tjanster.

Hur stor andel av kostnaderna kan vi finansiera?

Organisationens storlek och typ av aktivitet avgdr hur stor andel av kostnaderna vi
kan finansiera, det vill sdga den maximala stddnivan. Vi kan finansiera mer om
projektet omfattar faktiskt samarbete eller spridning av resultat, eller uppfyller
annan bonusgrund.

Den maximala stodnivan
Litet foretag Medelstort foretag Stort foretag

Industriell forskning 70 % 60 % 50 %

https://www.vinnova.se/utlysningstextsidor/2023/2025-0487 3-digital-resiliens-ai-och-cybersakerhet-for-konkurrenskraftig-industri/ 7119



2026-01-28 13:49 Digital resiliens, Al och cybersakerhet for konkurrenskraftig industri | Vinnova

Experimentell

. 45 % 35 % 25 %
utveckling

Den maximala stodnivan vid bonusgrunder

Litet
. Medelstort foretag Stort foretag
foretag
Industriell forskning 80 % 75 % 65 %
Experimentell
P 60% 50 % 40 %

utveckling
Stod till icke-ekonomisk verksamhet

| den har utlysningen ger vi aven stéd till organisationer som inte bedriver
ekonomisk verksamhet. Med det menas att organisationen inte erbjuder en tjanst
eller produkt pa en marknad. Hit raknas oftast universitet och hégskolor,
forskningsinstitut och andra organisationer.

Vi kan finansiera upp till 100 procent av en sadan organisations kostnader.
Hur avgdrs om en organisation bedriver ekonomisk verksamhet?

En organisation som erbjuder nagon form av tjanst eller produkt pa en marknad
anses bedriva ekonomisk verksamhet och kan inte beviljas den har formen av stod.
Det har ingen betydelse hur organisationen finansieras: om den ar offentlig eller
privat, eller om den har ett vinstsyfte. Det spelar heller ingen roll vilken rattslig
form verksamheten har. Till exempel om det &r ett aktiebolag, ett handelsbolag, en
ekonomisk férening, en ideell forening eller en stiftelse.

Ar ni osakra p& om en organisation i ert projekt bedriver ekonomisk verksamhet,
kontakta utlysningsansvarig. Organisationen ansvarar dock sjalv fér att bedéma om
den bedriver ekonomisk verksamhet.
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6 Vad galler for att vi ska bedoma er
ansokan?

For att vi ska bedéma er ansokan maste den uppfylla vissa formella krav. Ar kraven
inte uppfyllda, avslar vi anstkan direkt.

Krav pa organisationsform hos projektparter:

* Alla projektets parter ska vara juridiska personer. Fysiska personer eller enskilda
firmor kan alltsa inte delta.

e Den koordinerande parten ska vara en svensk juridisk person och bedriva
verksamhet i Sverige.

e Minst tva projektparter ska medverka i projektet. Detta inkluderar den
koordinerande parten.

e Minst en projektpart ska vara ett svenskt foretag.
Projektparter fran samma koncern raknas inte som olika projektparter.

Krav pa ansokan

» AnsoOkan ska vara skriven pa svenska eller engelska.
e Anstkan ska folja de anvisningar som ges i avsnitt 9.

* Ansokan ska innehalla alla efterfragade bilagor.

7 Hur gar bedomningen till?

De ansokningar som uppfyller vara krav gar vidare till bedémning. | beddmningen
tittar vi pa hur stor potential er idé har, hur realistisk den ar och vilka som ska
genomfoéra projektet.

Vad hedomer vi?

Ansokan beddms utifran nedanstaende bedémningskriterier. Observera att kriteriet
om relevans fungerar som en férutsattning for dvriga kriterier. En ansdékan som inte
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beddms tillrackligt relevant kommer inte beviljas, oavsett om 6vriga kriterier
beddéms val uppfyllda.

Nar vi beddmer ansdkningar tittar vi pa tre huvudkriterier:

e Potential: Vi analyserar vilka effekter och vilket varde vi kan férvanta oss av
projektet.

o Aktorer: Vi bedomer deltagarnas kompetens och férmaga att genomfora projektet
och na dnskade resultat och effekter.

e Genomforbarhet: Vi bedomer hur realistisk och trovardig projektplanen ar, bade for
att genomfoéra projektet och for att uppna 6nskade resultat.

Eftersom Vinnova har i uppdrag att bidra till 6kad jamstalldhet och
klimatomstallning foljer vi ocksa alltid upp och bedémer dessa perspektiv.

Potential

e Projektets potential att inom vald inriktning utveckla I6sningar, kunskap och
kompetens som kan framja avancerad digitalisering som fornyar svensk industri i
linje med vald inriktning som beskrivs i avsnitt 2.

e Hur nytankande projektforslaget ar i relation till existerande 16sningar och pagéaende
storre satsningar inom omradet.

e Hur sannolikt det ar att projektférslaget leder till ny kunskap och nya fardigheter
som kan anvandas till uppskalning eller implementering av nya l6sningar som kan
paverka svensk industri.

e Hur val perspektiv kring kén, genus och klimatomstallning har integrerats i
projektforslaget, och vilken betydelse dessa har for projektets resultat.

Aktorer
e Projektparternas kompetens, trovardighet och férméaga att genomféra projektet.
e Konsortiets férankring i svensk industri inom vald inriktning.

* Uppfyllelse av kravet pa att minst en projektpart ar en behovsagare fran
industri/svensk foretag

» Projektparternas formaga att sprida, nyttiggéra, kommersialisera och vidareutveckla
de resultat och kunskaper som genereras i projektet, bade inom de egna
organisationerna och utanfér konsortiet.

e Hur val det ekonomiska bidraget, deltagande, makt och inflytande fordelas pa ett
jamstallt satt i projektteamet.
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e Hur val behovet av konsulttjanster och licenser motiveras. Detta géller bara om en
projektparts konsult- och licenskostnader 6verstiger 20 procent av projektpartens
totala budgeterade kostnader.

Genomforbharhet

Hur val projektplanens realism i férhallande till uppsatta mal, metoder, aktiviteter
och budget.

¢ De angivna projektparternas delaktighet och relevans i projektets olika arbetspaket
och aktiviteter.

e Hur val projektplanen visar hur resultaten férankras och sprids till viktiga aktorer
inom omradet.

e Hur goda foérutsattningarna ar for att projektets resultat tas vidare och kommer till
anvandning efter projektets slut.

e Hur val risker beskrivs och hanteras i projektets genomférande.

e Hur val jamstalldhet integrerats i projektplanen.
Hur bedomer vi?

Ansokningarna beddéms i konkurrens och baseras pa den elektroniska ansdkan som
skickas in via Vinnovas e-tjanster.

Nar vi har fatt in ansékningarna granskar vi dem. Vi sorterar bort alla ansékningar
som &r ofullstandiga eller som inte uppfyller vara krav.

De anstkningar som ar korrekta och fullstdndiga férdelas mellan olika férordnade
beddémare och bedéms i konkurrens med varandra. Bedémarna ar utsedda av oss
utifran deras expertis inom omradet. Varje ans6kan bedéms av minst tre bedémare.

Nar bedémarna gatt igenom ansékningarna har vi ett bedémningsmote déar
beddémarna rekommenderar vilka ansékningar som ska beviljas. Vi kommer aven vid
behov att kalla till intervju innan vi fattar beslut.

Hur paverkar en organisations finansiella status?

Innan vi beslutar om finansiering gor vi ocksa en samlad bedémning av den
organisatoriska och finansiella statusen hos de som far finansiering. Vi anvander
oss av information som vi far fran kreditupplysningar, fér narvarande fran Dun &
Bradstreet.

For att vi ska bevilja finansiering galler detta:

https://www.vinnova.se/utlysningstextsidor/2023/2025-0487 3-digital-resiliens-ai-och-cybersakerhet-for-konkurrenskraftig-industri/ 11/19



2026-01-28 13:49 Digital resiliens, Al och cybersakerhet for konkurrenskraftig industri | Vinnova

e Organisationer som soker finansiering for I16nekostnader maste vara registrerade
som arbetsgivare hos Skatteverket. Organisationer far inte vara pa obestand, eller
genomga likvidation eller foretagsrekonstruktion. De far heller inte ha obetalda
skulder av betydelse hos Kronofogdemyndigheten.

e Organisationer far inte tacka projektkostnader i den har utlysningen med offentliga
bidrag eller egna medel avsedda fér andra projekt.
e Aktiebolag far inte ha forbrukat halften eller mer av sitt aktiekapital.

e Om vi begér, maste sma och medelstora féretag kunna visa att de har ekonomisk
tackning att genomfdra projektet enligt sin budget i ansdkan.

8Vad hander nar vi beslutat om er
ansokan?

Nar vi bedémt alla ansékningar, skickar vi ett beslut dar vi antingen beviljar eller
avslar er ansokan. Eftersom ansdkningarna bedéms i konkurrens kan ni fa avslag
trots att ni uppfyller alla krav och kriterier.

| beslutet anger vi hur stor andel av kostnaderna vi tacker for varje organisation.

Ni kan inte o6verklaga vart beslut, men ni ar valkomna att ansoka till oss igen vid ett
annat tillfalle.

Vad géller om ni beviljas finansiering?

Om vi beviljar er ansdkan maste ni folja vara allmanna villkor for bidrag. Villkoren
innehaller bland annat detta:

e Att ni ska underteckna ett sarskilt dokument dar ni godkédnner er medverkan och
atar er att genomféra projektet.

e Att ni ska rapportera hur det gar, era kostnader och uppnadda resultat till oss
regelbundet under projekttiden.

 Ar ni flera parter méste ni komma dverens om era inbérdes rattigheter och
skyldigheter i projektet i ett avtal. Det kan ta tid att fa ett projektavtal pa plats, sa
satt gérna i gang detta innan projektet startar.

e Hur resultatet ska komma till anvandning samt hur vetenskaplig publicering ska
ske.
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Se vara allmanna villkor samt fa hjalp med att férstd och uppfylla

dem
[Lank: /link/bb85799ded6e400880ff7/d2bd447ac3a.aspx]

Ni behover dven félja de sarskilda villkor som galler fér den héar utlysningen:

Projektet ska vid inbjudan fran programchefen delta i relevanta evenemang inom
programmet Avancerad digitalisering och pa sa satt bidra till kunskapsspridning
inom svensk industri i enlighet med programmets syfte.

Vid information om projektet och vid varje offentliggdérande av projektresultat ska
det anges att arbetet utforts med stéd fran Vinnova (pa engelska aterges namnet
med Sweden’s Innovation Agency) inom programmet Avancerad digitalisering. Med
offentliggdrande avses till exempel publicering, oavsett medium, och muntliga
presentationer.

Vi kan aven besluta att lagga till kompletterande sarskilda villkor for enskilda
projekt. De framgar i sa fall av beslutet.

Kan ni behoéva betala tillbaka bidrag?

Om ni fatt mer pengar &n vad ni har ratt till eller om ni inte foljer vara villkor kan ni
bli aterbetalningsskyldiga.

9 Hur gar det till att anséka?

For att soka finansiering fyller ni i en ansokan i var e-tjanst. Anstkan innehaller
fragor om projektet, deltagande projektparter och budget.

Till ansdkan bifogar ni dven dessa bilagor:

e Projektbeskrivning: Far maximalt omfatta 10 staende A4-sidor med enspaltig 12
punkters text. Projektbeskrivningen ska félja mallen som finns langre ned pa denna
webbsida.

» Projektsammanfattning: Bifogas i sarskild bilaga. Far maximalt omfatta 1 stdende
A4-sida. Projektsammanfattningen ska kunna delas med programmets externa
programrad och ska darfoér inte innehalla konfidentiella eller andra kénsliga
uppgifter. Bilagan ingar inte i bedomningsprocessen. Projektsammanfattningen ska
folja mallen som finns langre ned pa denna webbsida.
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e (CV-bilaga: CV:n for projektledaren och samtliga nyckelpersoner. Bilagan férvantas
inkludera minst ett CV per projektpart. Varje CV far maximalt vara 1 A4-sida med
12 punkters text. CV-bilagan ska f6élja mallen som finns langre ned pa denna
webbsida.

Hur lang tid tar ansokan?

Tank pa att det tar tid att gora en ansokan. Att fylla i mallar kan ta flera dagar,
eftersom det bygger pa analyser ni ska gora.

| var e-tjanst kan ni borja fylla i uppgifter och sedan fortsatta vid ett senare tillfalle.
Ni kan ocksa dela ut behorigheter till andra som ni vill ska bidra i ans6kan. Nar
ansokan ar fardig klarmarkerar ni den.

Ni kan nar som helst lasa upp anstkan och gora andringar, anda fram till sista
ansokningsdag. Om ni laser upp ansokan, maste ni sedan klarmarkera den igen for
att den ska registreras nar utlysningen stanger.

1O/ad hander nar utlysningen stangt?

Nar utlysningen stanger registreras er ansdkan. D& skickar vi en e-postbekraftelse
till den som star for anvandarkontot samt till projektledaren och firmatecknaren.
Om ni inte har fatt en bekraftelse inom 24 timmar efter att utlysningen stangt, hor
av er till oss.

Nar utlysningen stéangt kan ni inte andra nagot i ansékan. Da kan ni bara
komplettera om vi ber om det.

Vem kan lasa er ansdkan?

Er anstkan kommer att |dsas av medarbetare pa Vinnova och de bedémare som
medverkar i den har utlysningen. Alla arbetar under tystnadsplikt.

Ansdkningar som lamnas in till oss blir allmanna handlingar. Det innebér att vi
maste 1amna ut dem om de efterfragas. Men vi sekretessbelagger vissa typer av
uppgifter om det kan antas innebara ekonomisk skada fér den enskilde om de
lamnas ut. Det galler uppgifter om affars- och driftférhallanden, uppfinningar eller
forskningsresultat.

Sa hanterar vi allmanna handlingar och sekretess
[Lank: /link/1be94e9f4ce84b809ec46ba335446ff1.aspx]
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1 Wtlysningens inriktningar

Projekt som beviljas medel i utlysningen ska méta de utmaningar inom
cybersékerhet och tillforlitlig Al som uppstéar vid inférandet av avancerade digitala
[6sningar. Projektens resultat ska starka industrins formaga att skapa robusta och
sakra system som klarar dagens och framtidens hotbilder. Med digitaliseringen
kommer stora moéjligheter, men sammankopplade teknologier, som molntjanster, Al
och Internet of Things, innebar ocksa tkade risker. Cybersakerhet ar darfor
avgdrande for Sveriges industriella konkurrenskraft och samhallssakerhet.

Utlysningen har tva inriktningar:

e Al som mojliggorare fér cybersakerhet. Projekt inom denna inriktning ska
anvanda Al for att férebygga, upptacka och hantera cyberhot.

o Tillforlitlig och saker Projekt inom denna inriktning ska utveckla robusta och
sakra Al lI6sningar som tal angrepp och storningar.

1. Al som mojliggorare for cybersakerhet

Bakomliggande behov

Svensk industri har behov av Al-baserade |6sningar som starker cyberséakerhet och
automatiserar hantering av sékra komplexa datafléden. Behovet dkar i takt med det
stigande antalet sofistikerade attacker och det allt stérre beroendet av digitala
system. Al-teknik har potential att spela en central roll i att hdja sakerheten i
komplexa digitala system.

Med innovation och 6kad anvéndning av avancerade Al-verktyg ska utlysningen
stimulera utvecklingen av tekniska Iésningar for automatiserad évervakning och
riskhantering. Den ska ockséa bana vag for organisatoriska modeller for effektiva och
sakra processer. Fokus ska ligga pa sjalvlarande sadkerhet som mojliggér somlos
autentisering, behérighetskontroll och incidentrespons — utan mansklig
inblandning.

Forvantade effekter

Projekten som finansieras inom denna inriktning ska visa vagen mot nasta
generations cybersakerhet. De ska, genom Al-teknik och innovativa metoder,
utveckla lésningar for avancerade hot- och riskanalyser, automatiserade upptackter
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och autonom sakerhet for att skydda mot hot och rusta Sverige for framtidens
utmaningar.

Pa kort sikt ska projektens resultat:

e Utnyttja potentialen i ny teknik, till exempel Al, automatisering och avancerade
analysverktyg, for att effektivisera cybersakerhetsarbetet och hoja skyddsnivan.

* Minska risken for storningar i digitala system genom att identifiera och atgarda
sarbarheter redan innan de leder till incidenter.

e Forbattra hanteringen av konsekvenser vid stérningar genom snabbare respons och
aterstallning for att minimera paverkan pa verksamheter.

e Reducera mansklig inblandning i kritiska digitala processer med hjalp av
sjalvlarande sakerhetsldsningar som automatiserad autentisering,
behdrighetskontroll och incidentrespons.

e Stimulera innovation inom cybersakerhet genom att framja samarbete mellan
industri, akademi och teknikleverantorer.

Pa lang sikt ska projektens resultat:

o Starka Sveriges formaga att utveckla robusta och sakra digitala l6sningar for att 6ka
konkurrenskraft och samhallssékerhet.

e Skapa synergier mellan Al och cybersékerhet och utveckla och integrera Al och
cybersakerhet som samverkande teknikomraden.

o Oka tillgdngen till cybersakerhetsexpertis for industri och naringsliv, och skapa en
kompetensbas som moter framtidens behov.

2. Tillforlitlig och saker Al

Bakomliggande hehov

Den snabba dkningen av Al i olika tillampningar skapar ett grundlaggande behov av
tillforlitlighet, sakerhet och kontroll, till exempel i komplexa miljéer dar flera Al-
agenter samverkar. For att na dit kravs bade tekniska och organisatoriska l6sningar
som sakerstaller att Al implementeras och anvands pa ett sakert och ansvarsfullt
satt.

Tillitsfull Al férutsatter robusta agentsystem, metoder for validering och certifiering
av modellernas sakerhet. Det kravs ocksa tekniker som gor det mojligt att
strukturera och specialisera eget data for séker anvandning av stora, generella
modeller. Transparens kring agarskap, styrning och paverkan, tillsammans med
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reglering pa nationell och europeisk niva, ar avgérande for att skapa en séker och
fértroendeingivande anvandning av Al.

For att implementera Al pa ett sakert satt, och sakerstalla skydd mot Al-baserade
attacker och systemfel, kravs utveckling av nya sakerhetslésningar och metoder, till
exempel hot- och riskanalyser.

Nagra centrala behov ar:

e Skydda traningsdata for att sakerstalla integritet och férhindra att kanslig
information aterskapas ur generativa modeller, samtidigt som de skapade
modellerna maste skyddas mot obehdérig d&tkomst och manipulation.

e Sparbarhet och robusthet i datakallor, med mojlighet att verifiera ursprung och
kvalitet samt héarleda slutsatser till sakra datakallor.

e Mata riktighet, robusthet och tillit i svar fran Al-modeller for att sékerstalla korrekta
och férutsagbara resultat.

e Utvardera Al-systems forutsagelser och beslut, sarskilt i takt med att systemen blir
mer autonoma, vilket 6kar behov av kontroll och skydd kring beslutsfattande.

e Metoder for att validera och certifiera av hur robusta och sakra system éar.

e Felkontroll i sammansatta Al-system, dar klassisk Al, generativ Al och traditionell
hardvara eller mjukvara samverkar. | det ingar ocksa att férsta och hantera
uppkomst och spridning av fel.

e Motverka partiskhet i data med hjalp av Al for att minska risken for osékra eller
odnskade systembeteenden.

Forvantade effekter

Projekten som finansieras inom denna inriktning ska mojliggéra tillférlitlig och
saker Al-anvandning i industrin. Genom att minska beroendet av metoder som inte
uppfyller krav pa sakerhet, sparbarhet och tillit kan implementering av Al
accelereras pa ett ansvarsfullt satt. Resultaten forvantas ocksa bidra till naringslivet
far tillgang till expertis och innovativa l6sningar som héjer den generella
sakerhetsnivan.

Pa kort sikt ska projektens resultat:

o QOka industrins anvandning av saker och tillférlitlig Al genom att integrera
sakerhetsaspekter fran start, och_.ddrmed minska beroendet av osékra metoder.

e Sakerstalla industrins tillgang till avancerade cybersakerhetslésningar som kan
implementeras i befintliga och framtida Al-system.
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* Minimera risken for stérningar i Al-anvéandning och_hantera konsekvenser av
stdrningar battre.

» Accelerera ansvarsfull implementering av Al med hjalp av sparbarhet, tillit och
robusta l6sningar.

e Stimulera fortsatt utveckling av befintlig spetskompetens i takt med behovsagarnas
Al-utveckling,

e Utveckling av cybersédkerhetslésningar utifran tekniska och organisatoriska
perspektiv

Pa lang sikt ska projektens resultat leda till:

» QOkad digital motstandskraft genom sékra och robusta datafléden i industrin och
samhallskritisk infrastruktur.

o Hogre effektivitet nar industrin tryggt implementerar ny teknik.

e Ett innovativt ekosystem for digital resiliens och cybersékerhet som framjar
kunskapséverféring och kompetensspridning.

e Starkt kapacitet hos svenska industriféretag och forskningsmiljéer att utveckla
saker digital teknik genom riktade projekt och samverkan.
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